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1. Introducéao

1.1. A Norma de seguranga da informac&o N-SI-001 complementa Politica Geral de Seguranca da
Informacédo, definindo as diretrizes para a classificacdo, rotulagem, manuseio, guarda e
descarte seguro de informacdes em formato digital ou em suporte fisico.

2. Propésito

2.1. Estabelecer diretrizes para a classificagdo, manuseio e rotulagem dos ativos de informacgéo da
PREFEITURA DE PRESIDENTE VENCESLAU por seus usudrios autorizados.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranga da Informacéo.

4. Diretrizes

4.1. Classificacéo e rotulagem da Informacéo

4.1.1. Para efeitos de classificagdo da informagao, a PREFEITURA DE PRESIDENTE
VENCESLAU utiliza as seguintes categorias:

41.1.1.

41.1.2.

41.1.3.

INFORMACAO PUBLICA: Informacdo oficialmente liberada pela
PREFEITURA DE PRESIDENTE VENCESLAU para o publico geral. A
divulgacéo deste tipo de informag&o ndo causa problemas a PREFEITURA
DE PRESIDENTE VENCESLAU ou a seus servidores e contribuintes,
podendo ser compartilhada livremente com o publico geral, desde que seja
mantida sua integridade.

INFORMACAO DE USO INTERNO: Informac&o liberada exclusivamente
para usuarios e departamentos especificos da PREFEITURA DE
PRESIDENTE VENCESLAU, ndo podendo ser compartilhada com o publico
em geral. Estas informagBes s6 podem ser compartilhadas mediante
autorizagao expressa.

INFORMACAO CONFIDENCIAL: Informacéo de caréter sigiloso, podendo
ser comunicada exclusivamente a usuarios especificamente autorizados e
gue necessitem conhecé-las para o desempenho de suas tarefas
profissionais na PREFEITURA DE PRESIDENTE VENCESLAU. A
divulgacédo ou alteracdo ndo autorizada desse tipo de informacdo pode
causar graves danos e prejuizos para a PREFEITURA DE PRESIDENTE
VENCESLAU ou a seus servidores e contribuintes, portanto seu
compartilhamento deve ser restrito e feito de maneira controlada.
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4.1.2. A classificacdo da informacéo devera ser realizada pelos gestores da informacéo,
ou colaboradores designados por estes. Entretanto, a responsabilidade pela
assertividade do nivel selecionado permanece com o gestor da informacao;
4.1.3. Para informagdes classificadas como PUBLICAS, podera ser utilizada um rétulo
simples, conforme modelos exibidos no Anexo | desta horma;
4.1.4. Parainformag0es classificadas como USO INTERNO ou CONFIDENCIAIS, devera
constar no roétulo a sua classificacdo e, quanto o acesso informacéao for limitado a
um setor/departamento especifico, 0 mesmo devera ser referenciado, conforme
modelos exibidos no Anexo | desta norma;
4.1.5. Para a rotulagem da informacéo, devem ser observados os modelos contidos no

Anexo | desta norma.

4.2. Manuseio da Informacéo

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

O manuseio da informacao da PREFEITURA DE PRESIDENTE VENCESLAU
devera obedecer as regras definidas na Tabela A¢cdo x Classificacdo, detalhada
no Anexo |l desta norma;

Documentos confidenciais em suporte fisico devem ser guardados em gavetas ou
armarios trancados de forma a impedir o acesso de pessoas ndo autorizadas;

Em periodos de auséncia da estacdo de trabalho, documentos em suporte fisico
devem ser retirados das mesas e de outras areas de superficie;

Documentos de uso interno ou confidenciais em suporte eletrbnico devem ser
armazenados em ambientes com acesso controlado e senhas para impedir o
acesso a pessoas hao autorizadas;

Toda nao-conformidade serd tratada como um incidente de seguranca da
informagé&o, cabendo uma andlise da infragdo pelo CGSI e aplicacdo das sangfes
e punicOes previstas na Politica Geral de Seguranca da Informacao, conforme a
gravidade da violagéo.

4.3. Descarte da Informacgéo

4.3.1.

4.3.2.

O descarte da informacao deve ser realizado de forma a impedir a recuperagdo da
mesma, independente do seu formato de armazenamento original;

O descarte da informacéao devera ser realizado conforme os métodos estabelecidos
no Anexo lll desta norma.
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5. Papéis e Responsabilidades

5.1. GESTOR DA INFORMACAO

5.1.1. E responsabilidade dos colaboradores apontados como Gestor da Informag&o:

5.1.1.1. Definir a classificagdo das informacdes sob sua responsabilidade com base

nas categorias de classificacdo constantes desta norma, mantendo um
registro atualizado dos itens classificados;

5.1.1.2. Controlar as informac8es geradas em sua area de negécio e atuacao;

5.1.1.3. Revisar periodicamente a classificacdo das informagfes sob sua guarda.

6. Sancdes e Punicdes

6.1. Sancdes e punicdes serdo aplicadas conforme previsto na Politica Geral de Seguranca da

Informacao.

7. Revisodes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacéo.

8. Gestao da Norma

8.1. A norma N-SI-001 é aprovada pelo Comité Gestor de Seguranca da Informacéo, em conjunto
com a Diretoria da PREFEITURA DE PRESIDENTE VENCESLAU.

8.2. A presente norma foi aprovada no dia 28/02/2024

PREFEITURA DE PRESIDENTE VENCESLAU — Norma de classificac8o, rotulagem e manuseio da informagéo — Uso interno. 3




e

CENTRO DE PROCESSAMENTO DE DADOS

Cédigo
N-SI-001

NORMA DE CLASSIFICACAO,
ROTULAGEM E MANUSEIO DA
INFORMACAO

Emissao Classificagéo
Uso interno
Versao Aprovado por:
1.0 CTI

ANEXO | — MODELOS PARA ROTULAGEM DE INFORMAGCOES

Os padrfes a seguir representam os rotulos aprovados que devem ser exibidos nos cabecalhos e

rodapés de documentos de acordo com seu nivel de classificacao.

Observacéo: A cor, fonte e tamanho do texto podem ser ajustados para adequacéo a informacao
rotulada, desde que mantida a clareza e objetividade da informacéo

1.1. Rodapé

PREFEITURA DE PRESIDENTE VENCESLAU - [INSERIR NIVEL DE CLASSIFICACAO/SETOR]

Exemplo:

PREFEITURA DE PRESIDENTE VENCESLAU - Uso Interno / Departamento de Recursos Humanos
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ANEXO Il - TABELA AGAO X CLASSIFICACAO

CLASSIFICACAO

Cépia / Excluséo

Publica
Sem restricBes

Interna
Sem restricBes

Restrita / Confidencial

Permissdo do gestor da
informacédo

Envio por Fax

Sem restricBes

Usar folha de rosto
padronizada

Usar folha de rosto
padronizada

Transmissdo em  rede Permitido Permitido Recomendavel
publica comunicacao criptografada.
Descarte Lixo comum Lixo comum. Utilizar métodos aprovados
Recomendavel uso de conforme anexo desta
fragmentadora. norma.

Envio a terceiros

Sem restri¢cdes

Aprovacéo do gestor
da informacéo

Aprovacéo do gestor da
informacé&o e termo de
confidencialidade assinado
pelo terceiro.

Solicitacdo de direitos de
acesso

Sem restri¢cdes

Aprovacéo do gestor
da informacéo

Aprovacéo do gestor da
tecnologia da informacéo

Correio interno e externo

Envelope comum

Envelope comum

Envio para destinatario
especifico identificado
apenas dentro do

envelope.
Rotulagem Opcional Na capa e em todas as Na capa e em todas as
paginas paginas.
Registro de Opcional Opcional Destinatarios, copias
Acompanhamento efetuadas, localizagdo e

endereco de todos que
acessaram e destruico.
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ANEXO Il — METODOS DE DESCARTE PARA INFORMACOES ARMAZENADAS

ELETRONICAMENTE

Os métodos a seguir foram selecionados como forma segura de garantir o descarte de

informagdes da PREFEITURA DE PRESIDENTE VENCESLAU.

Para todos os métodos que envolvem atividades técnicas, os usuarios deverdo encaminhar a
solicitac@o para a area de tecnologia da informacéao.

Método
Sobregravar
midia

Descricao

Sobregravar dados em midias de
armazenamento magnético com informacdes
nao sensiveis por pelo menos 07 vezes.

Essa tarefa pode ser executada com o auxilio
de software/hardware especializado.

Este método ndo destréi fisicamente a midia,
entretanto destréi todos os dados.

Aplicavel a |
Discos rigidos, disquetes, fitas,
flash disks, discos removiveis,
CDR, DVDR e similares;

Destruicéo fisica

Destruicao fisica da midia de armazenamento
com o0 uso de picotadores especializados,
pulverizadores ou incineradores.

Este método destréi completamente a midia e
todos os dados.

Discos rigidos, disquetes, fitas,
flash disks, discos removiveis.
CD, CDR, DVD, DVDR. Este
método também é valido para
material em suporte fisico como
impressos e similares;

Desmagnetizacéo

Desmagnetizagdo de midias como fitas e
disquetes.

Este método destroi todos os dados.

Fitas e disquetes.

Criptografia  de
caminho Unico
(One-Way)

Uso de um hash do tipo one-way para
criptografar a informacdo de forma
irrecuperavel, mesmo que de posse da chave
de criptografia.

Recomenda-se o0 uso do hash SHA256.
Este método ndo afeta a midia e pode ser

usado para o descarte seletivo de
informacdes.

Discos rigidos, disquetes, fitas,
flash disks, discos removiveis,
CDR, DVDR e similares;
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