‘ . Emissao Classificagéo
ePh NORMA DE GESTAO DE Uso interna
IMAGAENS DO SISTI;MA DE -

Cédigo VIGILANCIA POR CAMERAS Versao Aprovado por:
N-SI-006 1.0 CTl

Introducéo

1.1. A Norma de seguranca da informacgéo N-SI-006 complementa Politica Geral de Seguranca da
Informacéo, estabelece as obrigactes e responsabilidades dos controladores das gravacfes
no sistema de vigilancia por video, imagens e audio da PREFEITURA DE PRESIDENTE
VENCESLAU, com o objetivo de garantir o uso adequado, a seguranca e a privacidade das
informacgdes capturadas.

Propdsito

2.1. Estabelece as obrigacdes e responsabilidades dos controladores das gravacdes no sistema de
vigilancia por video, imagens e audio da PREFEITURA DE PRESIDENTE.

Escopo
3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informacao.

Diretrizes
4.1. Controlador: qualquer 6rgéo ou entidade, gestor de setor monitorado, ligados a

PREFEITURA DE PRESIDENTE VENCESLAU responsavel pelo monitoramento e
gerenciamento do sistema de vigilancia por video, imagens e audio.
4.2. Gravagoes: registros de video, imagens e/ou audio obtidos pelo sistema de vigilancia.

4.3. Responsabilidades dos Controladores

4.3.1. Coleta e Armazenamento

4.3.1.1. Os controladores devem garantir que as gravacdes sejam realizadas
apenas para fins legitimos, como a seguranca publica, a protecdo do patrimoénio
e 0 monitoramento de areas especificas.

4.3.1.2. Asgravacdes devem ser armazenadas em local seguro e acessivel somente
as pessoas autorizadas.

4.3.1.3. Deve ser mantido um registro detalhado das datas, horarios e locais em que
as gravacoes foram realizadas.

4.3.1.4. As gravacOes devem ser coletadas apenas pelo secretario da pasta em que
o0 setor esté lotado.

4.3.2. Acesso e Controle

4.3.2.1. O acesso as gravacoes deve ser restrito apenas as pessoas autorizadas, de
acordo com as funcdes e responsabilidades atribuidas.

4.3.2.2. Os controladores devem implementar medidas de seguran¢a, como senhas
individuais e criptografia, para garantir gue apenas pessoas autorizadas possam
visualizar, copiar ou maodificar as gravagoes.

4.3.2.3. E proibido o compartihamento das gravagbes com terceiros n&o
autorizados, exceto mediante solicitacdo formal e legalmente valida.

4.3.2.4. E proibido utilizar meios externos, como cameras, smartphones ou qualquer
outro dispositivo de captura de audio e video, para realizar a gravacdo das
imagens, exceto quando devidamente autorizado. O descumprimento desta
norma resultard em punicdes, de acordo com as politicas internas e a legislacao
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aplicavel, para aqueles que obtiverem imagens de forma ilicita ou ndo
autorizada.

4.3.3. Retencao e Descarte
4.3.3.1. As gravacOes devem ser retidas apenas pelo tempo necessério para atingir
os fins para os quais foram coletadas, conforme a legislacéo aplicavel.
4.3.3.2. Ao final do periodo de retencao, as gravacdes devem ser adequadamente
descartadas, de forma a garantir que ndo possam ser recuperadas ou utilizadas
indevidamente.

4.3.4. Privacidade e Direitos individuais

4.3.4.1. Os controladores devem respeitar a privacidade e os direitos individuais dos
cidadéos, evitando o monitoramento de &reas privadas ou que possam infringir
a intimidade das pessoas.

4.3.4.2. O sistema de vigilancia por video e imagens deve ser utilizado de maneira
proporcional e restrita as necessidades legitimas.

4.3.4.3. Caso seja identificada uma violacdo a privacidade ou a direitos individuais,
os controladores devem tomar as medidas adequadas para remediar a situacéo
e evitar recorréncias.

5. Sancdes e Punicdes

5.1. Sancdes e punicdes serdo aplicadas conforme previsto na Politica Geral de Seguranca da
Informagao.

6. Revisodes

6.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranga da Informacéo.

7. Gestdo da Norma

7.1. A norma N-SI-010 € aprovada pelo Comité Gestor de Seguranca da Informag&o, em conjunto
com a Diretoria da PREFEITURA DE PRESIDENTE VENCESLAU.

7.2. A presente norma foi aprovada no dia 28/02/2024
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